Informations- und Systemtechnik

Bild 1: Videotiberwachung mit Ktinstlicher Intelligenz automatisiert miihsame manuelle Prozesse und identifiziert schnell potenzielle Probleme

Entwicklungen in der Videosicherheit

KI bietet Chancen fur Anfanger und
erfahrene Profis

Die Videosicherheit hat sich im Laufe der Jahre stark weiterentwickelt, um mit dem technologischen Wandel
Schritt zu halten und Sicherheitsexperten in die Lage zu versetzen, auf Grundlage der in die Kamera inte-
grierten Echtzeit-Videoanalyse, einer Form der Kiinstlichen Intelligenz (KI), Entscheidungen zu treffen. Das Ziel
von Kl ist es, Maschinen intelligent zu machen. Sie wird eingesetzt, um die Effizienz von Prozessen zu verbes-
sern, sich wiederholende Aufgaben zu automatisieren und auf Basis von Daten vorausschauend zu handeln.
Neue KlI-Technologien wie maschinelles Lernen und Deep Learning haben auch die Videoanalyse verandert.

ennoch hilt sich hartndckig der
D Eindruck, dass KI in der Videosi-

cherheit eine Technologie fiir einen
unbestimmten Zeitpunkt in der Zukunft ist
- tatsdchlich ist sie aber lingst im Einsatz.
Hier erfahren Sie, was Sie tiber KI in der Vi-
deotiberwachung wissen miissen: von realen
Anwendungen von heute bis hin zu den
Moglichkeiten, wie KI Systemintegratoren
und Anwendern in naher Zukunft das Leben
leichter machen kann.

Institutionen von groflen Unternehmen
bis hin zu Verwaltungen haben den Wert von
KlI-basierten Videoiiberwachungssystemen
erkannt. Der Markt fiir KI-Uberwachungs-
kameras wachst mit einer durchschnittlichen
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jahrlichen Rate von 19,9 % und soll bis 2028
ein Volumen von 16,7 Milliarden Euro errei-
chen. Der Boom liegt in den immer vielfalti-
geren Verwendungsmoglichkeiten begriin-
det, die sich durch KI in der Videoanalyse er-
6ffnen, von neuen Méglichkeiten in der Peri-
metersicherheit  bis zu  intelligenten

Verkehrsleitsystemen und Smart Citys.

Was Kl in der Videoliberwachung leistet

Bei Einbriichen oder Brinden ist Zeit das A
und O. Selbst mit dem bestausgebildeten Per-
sonal kann es bei manueller Uberwachung
von Videosystemen passieren, dass wertvolle
Sekunden ungenutzt verstreichen. Algorith-
men sind einfach schneller in der Bildanalyse

und konnen zudem Muster und Verhaltens-
weisen erlernen und so dazu beitragen, po-
tenzielle Risiken vorherzusagen und zu ver-
hindern.

Der Mensch behilt dabei aber stets die
Entscheidungshoheit und tut das, was er am
besten kann: die Daten interpretieren und
beurteilen (Bild 1). Und die KI-gestiitzte Vi-
deotiberwachung tut das, was Maschinen am
besten konnen: Sie automatisieren mithsame
manuelle Prozesse, erkennen Muster und
identifizieren potenzielle Probleme schneller
als es ein Mensch je konnte.

KI-Kameratechnologie ermdéglicht die vo-
rausschauende Analyse von Bilddaten, um
Ereignisse zu verhindern, bevor sie eintreten.
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Bild 2: Aus von Kameras erfassten Verkehrsdaten kénnen Analysen er-
stellt werden, um Staus zu vermeiden

Mittels Deep-Learning-Algorithmen lernen
Kameras, Muster zu erkennen und auch die
komplexesten Situationen immer schneller
und mit immer hoherer Genauigkeit zu ana-
lysieren.

Videobild-Analyse und Metadaten-
Auswertung
Diese Analyse findet auf zwei Ebenen statt:
erstens in Form einer intelligenten Bildanaly-
se von Videodaten durch spezielle Software,
die Videoanalyse genannt wird. Mit der Vi-
deoanalyse erkennen die KI-fahigen Kame-
ras Ereignisse in Echtzeit und in Sekunden-
schnelle - wichtig fir zeitkritische Vorfélle
wie Einbriiche oder Brande in Gebéuden, bei
denen die Software automatisch den Alarm
auslost.

Zweitens erfassen die intelligenten Kame-
ras auch umfangreiche Metadaten zur spite-
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Strafsenverkehr

ren Auswertung, Prozessoptimierung und
Effizienzsteigerung. So kénnen Kameras bei-
spielsweise als Sensoren detaillierte Auswer-
tungen des StrafSenverkehrs liefern und diese
Daten an ein Lagezentrum senden (Bild 2).
Dort konnen Verkehrsbetreiber dann Analy-
sen erstellen, die das Verkehrsaufkommen
nach Tageszeit aufschliisseln und Erkennt-
nisse dariiber liefern, wie Staus und Engpésse
vermieden werden konnen.

Entscheidend ist, dass die KI diese Gerite
in die Lage versetzt, im Laufe der Zeit aus ei-
ner Fiille von Daten zu lernen, um Trends zu
erkennen. Dies hilft dabei, kiinftige sicher-
heitsrelevante ~ Ereignisse ~vorherzusagen.
Diese Technologie erméglicht es den Betrei-
bern, potenzielle Probleme im Vorfeld zu an-
tizipieren, anstatt reaktive Entscheidungen
auf der Grundlage rein visueller Daten tref-
fen zu miissen.

Bild 3: Die schnelle Detektion von Falschfahrern erhGht die Sicherheit im

Wie Ki-fdhige Kameras die reale Welt
unterstiitzen

KI in der Videosicherheit kann ein breites
Spektrum an Anwendungen unterstiitzen,
das stindig um neue Moglichkeiten erweitert
wird. KI-fahige Kameras sind bereits praxi-
serprobt, zum Beispiel in der Analyse der
Dichte von Menschenansammlungen, um
das Abstandhalten einzuhalten: So losen sie
einen Alarm aus, wenn in einem Bereich die
maximale Kapazitit iiberschritten wird.

Auf der Grundlage der Daten kénnen Be-
treiber fundierte Entscheidungen treffen,
schneller und effizienter reagieren und die
allgemeine Sicherheit im 6ffentlichen Raum
verbessern. Hier sind vier weitere Beispiele
aus der Praxis:

e Verstirkung des Schutzes von Menschen
und Eigentum: KI-fihige Kameras warnen

Betreiber, wenn sich Personen iiber einen
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Bild 4: KI-gestiitzte Kameras erkennen in zurlickgelassenem Gepdck ein mogliches Sicherheitsrisiko

lingeren Zeitraum unerlaubt vor Gebau-
den oder in abgegrenzten Bereichen auf-
halten. Da ein solches Verhalten mitunter
zu Diebstdhlen und anderen unerwiinsch-
ten Ereignissen fithren kann, unterstiitzt
die KI-Videoanalyse das Sicherheitsperso-
nal vor Ort bei seiner Aufgabe, fir die Si-
cherheit von Menschen und Eigentum zu
sorgen.

o Gewidhrleistung der Sicherheit im StrafSen-
verkehr: Es ist von entscheidender Bedeu-
tung fiir die Sicherheit im Straflenverkehr,
gefahrliche Ereignisse, wie etwa in die fal-
sche Richtung fahrende Autos (Bild 3)
oder Flammen und Rauch in Tunneln, so
frith wie moglich zu erkennen. Die auto-
matische Erkennung von gefihrlichen Si-
tuationen ermoglicht es den Verkehrsleit-
zentralen, die erforderlichen Arbeitsabldu-
fe zu definieren, um Gefahren auf der Stra-
L3e schneller zu beseitigen, den Ersthelfern
ein schnelleres Eingreifen zu ermdglichen
und Folgeunfille zu vermeiden (siehe Kas-
ten auf der Folgeseite).

e Erkennung von verdichtigen Objekten:
Wenn ein Objekt (beispielsweise ein Kof-
fer oder Rucksack) in einem bestimmten
Bereich um ein Gebdude oder innerhalb
eines Gebidudes zuriickgelassen wird, er-
kennen die intelligenten Algorithmen der
KI-gestiitzten Videoanalyse dieses Sicher-
heitsrisiko sofort (Bild 4).

e Absicherung des Perimeters: Das Erken-
nen von Eindringlingen in Gebdude und
Anlagen ist fiir Flughafen, kritische Infra-
strukturen und Regierungsgebdude von
entscheidender Bedeutung. Robuste Ka-
meras mit integrierter Kiinstlicher Intelli-
genz wandeln Videodaten in Erkenntnisse
um und helfen Anwendern, schnell auf
potenzielle Vorfille zu reagieren.

Wo kann Kl eingesetzt werden?

Systemintegratoren konnen KI heute auf ver-

schiedene Weise einsetzen:

e »at the edge«, das heifst die KI ist in die Ka-
mera integriert,

e auf dem Server,

e in der Cloud

e oder in einer Kombination aus diesen

Méoglichkeiten.

Betrachtet man ein komplettes Videosicher-
heitssystem, so ist der Einsatz von KI dort,
wo die Daten erfasst werden, am sinnvolls-
ten. Die Kameras konnen eingehende Daten
interpretieren und tibertragen nur dann Bil-
der, wenn es sich um ein Alarmereignis han-
delt, was die Bandbreiten- und Speicher-
platznutzung erheblich verbessert. Die inte-
grierte KI analysiert auflerdem laufend Sze-
nen und liefert dariiber Statistiken, die den
Benutzern helfen, in unerwarteten Situatio-
nen schneller und effizienter zu handeln.

Die cloudbasierte Bildanalyse ermdoglicht
es Anwendern, Sicherheitsvideos direkt in
der Cloud von iiberall aus zu analysieren,
aufzuzeichnen und wiederzugeben. Sie hilft
Standortmanagern und Sicherheitsmitarbei-
tern, schnelle Entscheidungen zu treffen -
auch aus der Ferne. Kameras mit integrierter
KI konnen vordefinierte Situationen selbst-
stindig erkennen und das cloudbasierte
Alarmmanagement auslosen, d. h. bei Bedarf
alarmiert der Cloud-Dienst die Benutzer, da-
mit sie entsprechende Mafinahmen ergreifen
konnen.

Die Hardware der Kameras ist die einzige
Investition, die vor Ort erforderlich ist. Da
die Videoiiberwachung und -speicherung in
der Cloud erfolgt, wird der Wartungsauf-
wand minimiert, und kostspielige Besuche
vor Ort fiir die Wartung von Geridten und
Servern werden verringert.
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Vorteile der Ki-basierten Videosicherheit
KI bietet Anwendern Unterstiitzung in allen
kritischen Bereichen der Videotiberwachung.
Um die richtigen Technologien einzusetzen
und einen Mehrwert zu schaffen, ist es wich-
tig zu verstehen, welche Aufgaben ein Nutzer
zu l6sen hat. Fiir das Sicherheitspersonal bie-
tet die Videoanalyse verschiedene Regeln, die
auf die wichtigsten Anwendungen hin ange-
passt werden konnen, zum Beispiel fiir die
Erkennung einer Person, die eine Linie iiber-
quert, oder eines Objekts, das in einem be-
stimmten Bereich zuriickgelassen wurde.

Ein Kl-basiertes Videosicherheitssystem,
das auf Deep Learning basiert, ist fiir System-
integratoren einfach einzurichten, da es voll-
standig automatisiert ist und der Grofiteil des
Deep Learnings bereits vor der Anwendung
stattgefunden hat. Auflerdem liefert ein sol-
ches System genauere Ergebnisse und eine ho-
here Erkennungsrate bei gleichzeitig weniger
Fehlalarmen als herkommliche Analysesyste-
me. Aus Unternehmenssicht liefert KI hoch-
prizise Daten, die sich mit spezifischen Si-
cherheitsanforderungen befassen und aussa-
gekriftige Informationen bereitstellen, die da-
bei helfen, das System laufend zu verbessern.

Die Zukunft von Kl in der Videosicherheit
Apropos langfristige Verbesserungen: Der
Einsatz von KI in der Videosicherheit hat erst
begonnen. Mithilfe von KI kénnen Nutzer
Videosicherheitsdaten sinnvoller nutzen und
Erkenntnisse gewinnen, die dazu beitragen,
sicherheitsgefihrdende Vorfille proaktiv zu
verhindern - und so die Sicherheit von Men-
schen und Eigentum zu erhdhen.
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Kiinstliche Intelligenz fiir das
Verkehrsmanagement

Im US-Bundesstaat Ohio dient ein 35
Meilen langer Abschnitt der ortlichen
Schnellstrale als Testgelande fur auto-
nome und vernetzte Fahrzeuge. Hier
senden IP-Kameras von Bosch mit inte-
grierter Kl detaillierte Daten, um Vorfal-
le wie Warteschlangen an Ausfahrten,
langsame oder stehende Fahrzeuge,
Objekte auf der Fahrbahn oder falsch
fahrende Autos automatisch zu erken-
nen. Das intelligente Verkehrsleitsys-
tem wandelt diese Daten in Warnmel-
dungen um. Durch die Integration von
Losungen von Drittanbietern kénnen
diese Warnungen mit dynamischen
Verkehrsschildern verbunden werden,
um rechtzeitig vor Gefahren zu warnen

oder Umleitungen zu empfehlen.

Fiir Errichter wird es immer einfacher, ih-
ren Kunden passende KI-Videosicherheitslo-
sungen anzubieten - entsprechend ihren spe-
zifischen Anforderungen und Budgets. Ein
cloudbasierter Ansatz ermdglicht es Kunden
beispielsweise, auch abgelegene Standorte mit
Kameras auszustatten. Dies hilft ihnen, die
Ausriistung mit maximaler Effizienz zu ver-
walten, kostspielige Vor-Ort-Besuche zu mi-
nimieren und den CO,-Ausstof} zu senken, da
weniger Reisen erforderlich sind. Gleichzeitig
wird durch die Fernverwaltung der Gerite si-
chergestellt, dass die Systeme jederzeit den
hochsten Sicherheitsstandards entsprechen.

Auch die Datensicherheit wird verbessert,
da Videosicherheitssysteme hdufig sensible

Informationen erfassen und diese zur Ent-
wicklung neuer, datengesteuerter Losungen
nutzen. Kunden wollen sich darauf verlassen,
dass die Videodaten absolut sicher sind. An-
wendungen miissen im Einklang mit inter-
nationalen Datensicherheitsstandards = ste-
hen, wie zum Beispiel der Datenschutz-
Grundverordnung (DSGVO) der Europii-
schen Union.

Fithrende Entwickler von KI arbeiten be-
reits an den Anwendungen von morgen. Die
Weiterentwicklung der KI wird sich immer
starker in Richtung einer vorausschauenden
Intelligenz bewegen, die den Nutzern noch
starker als die jetzigen Anwendungen hilft,
unvorhergesehene Ereignisse vorherzusehen
und zu verhindern, bevor sie eintreten und
Schaden anrichten.

Kl-gestiitzte Videoliberwachung erkennt
Muster automatisch, die Daten beurteilen
kann weiterhin am besten ein Mensch

Vorausschauende Analysen von Bilddaten
sollen helfen, gefahrliche Ereignisse zu ver-
hindern, bevor sie eintreten

Einfach einzurichten sind auf Deep Lear-
ning basierende Videosicherheitssysteme,
da sie vollstandig automatisiert sind und
der Einlernprozess bereits vorab stattfand
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