Produkthighlights

Sicherheitstechnik wird vernetzt und integrierbar

Offene Systeme ohne Sicherheitsliicken

In der Sicherheitstechnik konnten sich Insellosungen lange Zeit halten. Doch im Zuge der allgegenwarti-
gen Vernetzung, dem inzwischen gefassten Vertrauen der Anwender in IP- und Cloud-Losungen, und auf-
grund des Bedurfnisses nach Ubergreifenden, intelligenten Managementsystemen, findet auch hier ein
Wandel statt. Nicht umsonst gab es auf der Light + Building mit der »Intersec Building« einen eigenen Be-
reich, der den Fokus auf vernetzte oder vernetzbare Sicherheitslosungen legte.

ei der Videoiiberwachung wurden
B neben aktuellen Videoanalyse-Pro-

grammen fiir verschiedene Bediirf-
nisse auch ein neuer Einsatzbereich fiir Vi-
deokameras gezeigt: Die Kameraanbieter
stoflen immer ofter in das Segment Wirme-
bildkamera vor. Dies hat nicht zuletzt mit
den Vorgaben der Datenschutz-Grundver-
ordnung (DSGVO) zu tun, die strenge Vor-
gaben zum Schutz der Privatsphire von
Menschen festlegt, die im Rahmen einer Vi-
deotiberwachung erfasst werden.

DSGVO-konforme Wirmebilder

Wirmebildkameras konnen Objekte und po-
tenzielle Bedrohungen lokalisieren, die fiir
herkommliche optische Kameras unsichtbar
sind. Jedes Objekt mit einer Temperatur iiber
dem absoluten Nullpunkt emittiert eine
nachweisbare Menge an Strahlung, die von
der Hohe der Temperatur abhéngig ist. Unter
Ausnutzung der Temperaturunterschiede
zwischen den Objekten machen Wirmeka-
meras die unsichtbare Wérmestrahlung in
Form von Wirmezonenbildern sichtbar. So
wie die Wirmebildkameras der »Heatpro«-
Serie (Bild 1) von Hikvision. Dank integrier-
ter Deep-Learning-Algorithmen identifizie-
ren diese Kameras Personen und Fahrzeuge
selbst dann prizise, wenn sie sich gegenseitig
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tiberdecken. Die Wirmebildtechnik hat ei-
nen groflen Vorteil fiir die Video-Content-
Analyse (VCA): Sie rendert Objekte mit kla-
ren Umrissen, die sich auch aus groflen Ent-
fernungen gut vom Hintergrund abheben.
Benutzer konnen somit leicht VCA-Regeln
aufstellen, um Aktionen wie Linientiberque-
rung, Eindringen, Regionseintritt und -aus-
tritt mit hoher Genauigkeit zu erkennen.

Bi-Spektral-Kameras mit Videoanalyse
Abus stellte mit der »IPCA54581B« eine
Thermalkamera mit Bi-Spektral-Technolo-
gie vor. Das heiflt, die Warmebildkamera
und eine optische Kamera sind dank thermi-
schem und optischem Bildaufnehmer (Dual-
Sensor) in einem System zusammengefasst.
Das thermische Bild dient zur Detektion der
natiirlichen Wiérmestrahlung von Objekten
und Lebewesen bzw. zur Lokalisierung be-
sonderer Warmequellen, wihrend das opti-
sche Bild stichhaltige Uberwachungsbilder
zum Identifizieren von Personen und Objek-
ten liefert. Personen kénnen in Wérmebil-
dern datenschutzkonform erkannt werden -
und das auch in totaler Dunkelheit, bei Ne-
bel, Regen oder Tarnversuchen. Fiir die Mi-
nimierung von Falschalarmen und die
intelligente Objekterkennung sorgt dabei ei-
ne KI-gestiitzte VCA-Analyse.
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Softwareplattform fiir Videomanagement
Um die groflen Datenmengen aus der Video-
iberwachung - egal ob Warmebilder oder
klassische Bildaufnahmen - erfassen, analy-
sieren und auswerten zu konnen, ist eine
professionelle ~ Videomanagement-Software
(VMS) notwendig. Ein solches Sicherheits-
system hat Axis Communications mit seiner
»Axis Camera Station« auf der Messe gezeigt.
Die zentrale Softwareplattform ermdglicht
u.a. mit Live- Ansichten und Karten eine um-
fassende Verwaltung von Sicherheitssyste-
men. Zudem ldsst sie sich nach Bedarf anpas-
sen und um Hardware-Komponenten wie
Videokameras oder Audioldsungen erwei-
tern, wobei auch die Integration von Drittan-
bieter-Produkten unterstiitzt wird. Hilfreiche
Tools und Features konnen entweder hinzu-
gefiigt werden, oder sind standardmaflig ent-
halten, wie z.B. das Feature »ACS Secure
Entry«, mit dem neben Netzwerkkameras
auch IP-Zutrittskontrolllosungen zentral auf
einer Plattform zusammengefiihrt werden.
In Geschifts-, Schulgebduden oder in Einzel-
handelsgeschiften ermoglicht »ACS Secure
Entry« einen Uberblick iiber alles, was an
Ein- und Ausgéngen passiert, kann Besucher
visuell identifizieren und Zutrittsregeln fest-
legen. Die VMS bietet zum Schutz der Privat-
sphdre zudem das » Axis Live Privacy Shield«,
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Bild 1: Wdirmebildkameras machen Tempera-
turunterschiede von Objekten sichtbar

das bei der Uberwachung in Echtzeit die per-
sonenbezogene Daten ausblendet. Eine »Mo-
bile Viewing App« informiert den berechtig-
ten Benutzer per Fernzugriff tiber alle Ereig-
nisse am Uberwachungsstandort, erméglicht
den einfachen Zugriff auf Systeme und Funk-
tionen sowie die Steuerung von Gegen-
sprechanlagen.

Digitales Gebdudemanagement

Bosch stellte auf der Messe seine Service Sui-
te »Nexospace« fiir das digitale Gebdudema-
nagement vor. Hier unterstiitzen intelligente,
vernetzte und integrierte Services dabei, den
vollen Einblick in alle Gebaudedaten zu er-
halten. Aus den verschiedenen Systemen der
Gebédudetechnik werden Daten cloudbasiert
zusammengefiihrt und analysiert. So ent-
steht in Verbindung mit einem digitalen
Zwilling eine ganzheitliche Sicht auf das Ge-
bédude, die einen reibungslosen Betriebsab-
lauf gewdhrleisten, den Energieverbrauch
senken und die Gebdudetechnik tiberwachen
soll. Dazu zdhlt neben dem »Nexospace Cy-
ber Security Guards, der auf Windows basie-
rende Sicherheitslosungen vor Viren und an-
derer I'T-Malware schiitzt, auch das Brand-
schutz-Cockpit »Nexospace Fire System
Analyzer«, das simtliche Brandmeldeanla-
gen im Gebidude steuert und tiberwacht.

Im Bereich Brandschutz zeigte Bosch auch
die videobasierte Brandfritherkennung mit
»Aviotec«. Entstehender Rauch wird auch in
hohen Rdumen sofort durch die Kameras er-
kannt und in Echtzeit durch einen intelligen-
ten Algorithmus analysiert. Im Alarmfall
werden autmatisch Gegenmafinahmen ein-
geleitet, die mit einer situationsgerechten
Einsatzplanung einhergehen, wobei eine
durch Infrarot-Beleuchtung unterstiitzte Vi-
sualisierung Falschalarme verhindert. Da
»Aviotec« hersteller- und funktionsneutral
entwickelt wurde, ist die Einbindung in be-
reits bestehende Sicherheitssysteme moglich.
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Bild 2: Der loT-Mobilfunkrauchmelder fiihrt
eigenstdndig Wartungen durch

Entwicklung zum proaktiven Brandschutz
Zum Thema Brandschutz stellte Siemens sei-
ne neuen »Fire Safety Digital Services« vor,
die Unternehmen den Ubergang vom reakti-
ven zum proaktiven Brandschutz ermogli-
chen sollen. Die Services bauen auf dem
»Sinteso«-Angebot von Siemens auf - einem
modularen, vernetzbaren Brandmeldesys-
tem zur Meldung, Alarmierung, Evakuie-
rung und Loschung. Die digitalen Managed
Services verbinden Brandmeldeanlagen mit
der Cloud. So kann z.B. der Verschmut-
zungsgrad von Brandmeldern kontinuierlich
tiberwacht werden. Die Nutzung digitaler
Services, Daten und intelligenter Analysen
im Betrieb sowie im Wartungs- und Ereig-
nisfall verbessert die Gefahrenerkennung
und -privention. Das fiithrt zu fundierten
Entscheidungen zur Risikokontrolle, Ge-
schiftskontinuitit und einer sicheren Umge-
bung fiir Menschen und Sachwerte.

loT-Mobilfunk-Rauchmelder

Priifen und analysieren ist im Brandschutz
immer essenziell. Einen Schritt weiter geht
der IoT-Mobilfunkrauchmelder von Lupus-
Electronics (Bild 2): Er fiihrt alle 24 bis 48
Stunden  eigenstindige = Fernwartungen
durch, was jéahrliche manuelle Wartungen er-
tibrigt. Der Rauchmelder ist durch die einge-
baute SIM-Karte mit dem Narrowband-Netz
der Deutschen Telekom verbunden. Die Lu-
pus-Cloud kann beliebig viele Melder ver-
netzen, ohne auf eine Zentrale oder Gateway
angewiesen zu sein. Uber eine App haben die
Endanwender stets und ortsunabhéngig im
Blick, wie es um das Heim steht und kénnen
sich im Brandfall auf eine sofortige Benach-
richtigung via Push-Nachricht, SMS oder
Anruf verlassen.

Losungen ohne Draht und Kabel
Dass sich einfach zu installierende und er-
weiterbare Losungen ohne Draht und Kabel
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Bild 3: Der »Clig Web-Manager« wurde in die
Zutrittskontrolle »Scala net« integriert

im Sicherheitsmarkt bewéhrt haben, zeigte
ein Blick auf den Messestand von Daitem/
Atral-Secal. Dort wurden nicht nur das
Funk-Einbruchmeldesystem D22 mit seinem
Portfolio an kabellosen Auflenmeldern, Vi-
deokameras und Kontaktsendern sowie die
aktuelle Version der drahtlosen Funk-Brand-
warnanlage Beka gezeigt, sondern auch die
neue »Daitem Secure-App«. Die Ende 2022
erhiltliche App verspricht mit neuer Be-
dienoberfliche mehr Komfort sowohl fiir Er-
richter als auch fir Endkunden. Angekiin-
digt wurde auch ein Fenstergriff-Sensor, der
Funk-Kontaktsender, Erschiitterungs-/Glas-
bruchsensor und Verschlussiiberwachung
durch Erkennung der Fenstergriffstellung
zugleich ist.

Zutrittsprodukte elektronisch einbinden

Die Zusammenfithrung unterschiedlicher
Systeme in einer gemeinsamen Nutzerober-
fliche zeigte der Hersteller Assa Abloy Si-
cherheitstechnik. Durch die Integration des
elektronischen Schlielsystems »Cliq Web-
Manager« {iber eine Schnittstelle in die haus-
eigene Zutrittskontrolle »Scala net« lassen
sich beide Systeme nun {iber eine einzige Be-
nutzeroberfliche verwalten (Bild 3). Gerade
bei groflen, gewachsenen Bestandsobjekten
sind in der Schlieltechnik oft gemischte Sys-
teme mit elektronischer Zutrittskontrolle
iiber Karten und mechanischen Schliefanla-
gen samt Schliisseln als Zutrittsmedien im
Einsatz. Durch das Umriisten der mechani-
schen Zylinder auf »Cliq«-Varianten lassen
sich beide Systeme elektronisch erfassen und
tiber die »Scala net«-Software gemeinsam

verwalten.
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