Informations- und Systemtechnik

Anforderungen von Business- und Heimnetzwerken

In funf Schritten zur Netzwerk-
aktualisierung

Die Aktualisierung eines Netzwerks kann sich schnell zum Groprojekt entwickeln —egal, ob es sich um
ein Unternehmens- oder Heimnetzwerk handelt. Deshalb ist es von Vorteil, eine fundierte Entscheidungs-
grundlage fur eine Netzwerkaktualisierung zu haben. Dieser Leitfaden zeigt in fuUnf Schritten, wie es geht.

edes Netzwerk hat seine Besonderheiten

und Anspriiche. Ein Businessnetzwerk

muss hohe Anforderungen erfiillen und
tickenlos funktionieren - ist dies nicht der
Fall, steht im Zweifelsfall ein gesamtes Unter-
nehmen still. Reibungslose Geschéftsprozes-
se erfordern eine angemessene Leistung, Ge-
schwindigkeit, Ausfallsicherheit und indivi-
duell anpassbare Voice-over-IP- oder Quali-
ty-of-Services-Einstellungen.

Fiir eine Netzwerkaktualisierung gentigt es
manchmal, ein paar veraltete Switches gegen
neue auszutauschen, die ein oder andere IP-
Kamera zu aktualisieren oder neue Access
Points zu installieren. Ist ein Kunde jedoch ein
Grof3konzern, kann allerdings ein Austausch
von bis zu 500 Switches notig sein (Bild 1).

In modernen Heimnetzwerken wiederum
sind immer mehr unterschiedliche Bereiche
auf eine geeignete Netzwerkinfrastruktur
angewiesen - vom Internetzugang iiber Stre-
aming und Gaming bis hin zu Smart-Home-
Geriten. Besondere Netzwerkanforderun-
gen hat die Installation von Photovoltaik-
anlagen. Hier stehen vor allem Elektrohand-
werker vor neuen und teils sehr spezifischen
Herausforderungen.

Bei bestimmten Herstellern kann es zu Be-
triebsstorungen kommen, wenn die verwen-
deten Switches das Netzwerkprotokoll IGMP
(Internet Group Management Protocol) akti-
viert haben. IGMP ist ein Netzwerkprotokoll,
das eine gezielte und effiziente Verteilung der
Datenpakete an mehrere Teilnehmer ermog-
licht  (Multicast-Kommunikation).  Die
IGMP-Funktion lasst sich nur bei gemanag-
ten Switches abschalten, nicht bei unmana-
ged Switches. Daher ist ein Wechsel zu einem
Switch ohne IGMP-Funktion erforderlich,
was wiederum Anschaffungskosten verur-
sacht und wertvolle Zeit des Elektrohand-
werkers beansprucht.

Ganz gleich, ob Business- oder Heimumge-
bung: Um den wachsenden Anforderungen
gerecht zu werden, erfordert eine erfolgreiche
Netzwerkaktualisierung fiinf zentrale Schritte.
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Bild 1: Die Aktualisierung eines Netzwerks kann sich —eqgal ob Business- oder Heimnetzwerk —
schnell zum GrofSprojekt entwickeln

Schritt 1: Ist-Analyse

Im ersten Schritt wird der aktuelle Zustand

des Netzwerks analysiert und der Bedarf ei-

ner Aktualisierung ermittelt. Im Unterneh-

mensumfeld sollten folgende Aspekte einbe-

zogen werden:

¢ Redundanzen

e Ausfallkonzept

e Service Level Agreement

¢ Applikationen

¢ Roadmap und weitere geplante Aktualisie-
rungen (abhingig von Lebenszyklen der
eigenen Produkte und geplanter Investi-
tionen bei der Anschaffung neuer Netz-
werk-Hardware)

e Projektverantwortlicher mit Backup

e Einflisse von auflen wie Management,
Verwaltung, Remote Arbeitsplitze, Budget.

Bei vernetzten Privathaushalten steht die

Analyse der bereits vorhandenen techni-

schen Ausstattung im Vordergrund, etwa

Smart-Home-Einrichtungen, Multimedia,

PV-Anlagen oder auch Wallboxen. Aufler-

dem gilt es, Ziele zu definieren, die mit der

Netzwerkaktualisierung erreicht werden sol-
len, z.B. eine verbesserte Leistung, Skalier-
barkeit, Sicherheit oder Unterstiitzung neuer
Technologien. Zudem kommt es auf eine be-
darfsgerechte Ressourcenplanung an: Kann
ein eigenes Team unterstiitzen oder miissen
Dienstleister angefragt werden? Welches in-
terne Know-how ist vorhanden und wo ist
externe Expertise notwendig?

Blick auf das bestehende Netzwerk
Um ein Verstandnis fiir das derzeit bestehen-
de Netzwerk zu erhalten, lohnt sich ein Blick
auf die gesamte Netzwerkarchitektur. Diese
ergibt sich aus der Kombination aus Hard-
ware, Software und Protokollen, die es den
verschiedenen Komponenten eines Netz-
werks ermdglicht, zu interagieren und Daten
zu iibertragen. Folgende Details der Netz-
werkarchitektur sind zu erfassen, falls n6tig:
* Einrichtung eines virtuellen privaten Netz-
werks (VPN)
¢ Router und/oder Server
e 1-GB-, Multigigabit- und 10-GB-Netz-
werk-Upgrades
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Bild 2: Eine erfolgreiche Netzwerkaktualisierung erfordert eine griindliche Planung und tiefgreifen-

de Netzwerk-Expertise

e Vorhandene und bendtigte Cat6-Kabel-

Upgrades

e Standorte und Linge der Kabel.
Fiir die Ubersicht iiber das aktuelle Netzwerk
ist eine Kategorisierung nach relevanten Ei-
genschaften erforderlich. Der Fokus liegt da-
bei auf Kategorien, die die Planung der Netz-
werkaktualisierung unterstiitzen. Das kon-
nen unternehmensrelevante Themen wie
Verfiigbarkeit, Sicherheit, Budget, Ressour-
cen, Zukunftssicherheit oder Know-how
sein. Aber auch hardwarebezogene Kategori-
en wie Server, Storage, Software, Netzwerk,
Sicherheit oder Infrastruktur. Die Kategori-
sierung erleichtert es, Zustindigkeiten intern
und bei externen Partnern zu definieren und
Prioritéten festzulegen.

Bei Uberschneidungen kommen so ge-
nannte Venn-Diagramme zum Einsatz, um
Geridte zu kennzeichnen, die in mehreren
Kategorien platziert wurden. Die Diagram-
me konnen auch sehr gut als Hilfsmittel zur
Veranschaulichung dienen, wenn der Opti-
mierungsvorschlag vor Entscheidern prisen-
tiert wird. Fiir diese und auch zukiinftige Ak-
tualisierungen ist es empfehlenswert, ein
Diagramm des Netzwerks und dessen Infra-
struktur anzulegen. Jetzt kann es in die Pla-
nungsphase gehen.

Schritt 2: Planung & Beschaffung

Basierend auf den ermittelten Anforderun-
gen und Zielen erfolgt die Detailplanung
(Bild 2). Diese schliefit die erforderlichen
Ressourcen wie Budget und Personal ein,
den Zeitrahmen sowie potenzielle Risiken
und Herausforderungen. Dazu zdhlen bei-
spielsweise ein Umsatzriickgang, Teamum-
strukturierungen, Ausfallzeiten oder ein not-
wendiger Standortwechsel. Auch ist es emp-
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fehlenswert, mit der internen Qualitatssiche-
rung die Voraussetzungen fiir ISO 9001 oder
fiir vergleichbare Zertifizierungen zu priifen.

Das Design des Netzwerks sollte nicht nur
den Anforderungen des Unternehmens bzw.
des Privathaushaltes gerecht werden, sondern
auch skalierbar fiir zukiinftiges Wachstum
sein. Dafiir ist es sinnvoll, relevante Informati-
onen zum neuen Netzwerk fiir jeden zugang-
lich zu machen. Méglich ist dies mit Program-
men wie »Microsoft Visio, iiber die sich das
Netzwerk planen und visualisieren lassen. Ent-
sprechende »Visio«-Shapes stellt D-Link fiir
seine Produkte gratis zur Verfiigung. Ublicher-
weise konnen die Daten in alle gangigen For-
mate exportiert und geteilt werden.

Auswahl passender Gerdte und Anbieter
Zur Planungsphase gehért zudem die Aus-
wahl der geeigneten Netzwerkkomponenten
wie Router, Switches oder Access Points, die
Netzwerktopologie, IP-Adressierung und der
passenden Sicherheitsmafinahmen. Viele An-
bieter haben Pakete geschniirt, die zusétzliche
Dienstleistungen wie mafigeschneiderte Lo-
sungen, Installation, Kundenservice, verlan-
gerte Garantien, Support oder Fehlerbehe-
bung beinhalten. So unterstiitzen Netzwerk-
spezialisten wie D-Link bei Aufbau, Aktuali-
sierung und Erweiterung von (bestehenden)
Netzwerken. Mit individuellen Lésungen und
einem umfassenden Serviceangebot lasst sich
der Support zielgerichtet einsetzen.

Nachdem das Netzwerkdesign festgelegt
und die Wahl auf einen Anbieter gefallen ist,
beginnt die Beschaffung der erforderlichen
Bestandteile. Dies beinhaltet den Einkauf
von Hardware und Software gemaf3 den Spe-
zifikationen des Netzwerkdesigns. Zu be-
riicksichtigen sind dabei die Lieferzeiten der
Komponenten.

Schritt 3: Umsetzung (Migration)

Die Vorbereitungen sind abgeschlossen und
das Netzwerk kann jetzt aktualisiert werden.
Ein zentraler Teil ist die Uberfithrung des
Netzwerks aus einer alten in eine neue Struk-
tur. Dieser Vorgang wird auch als Migration
bezeichnet. Dafiir gibt es, je nach Projekt-
anforderungen, drei Moglichkeiten:

¢ Neuaufsetzung: Das Netzwerk wird kom-
plett neu aufgesetzt und das alte abgeschaltet.
Im laufenden Unternehmensbetrieb ist es
kaum praktikabel, das Netzwerk vollstindig
abzuschalten, bevor das neue zum Einsatz
kommt. Das Risiko, sollte etwas nicht auf An-
hieb funktionieren, ist zu hoch. Im privaten
Umfeld wiederum ist diese Art der Migration
gut umzusetzen, da meistens nicht zu viele
Komponenten zusammenhéngend sind und
keine wirtschaftliche Abhédngigkeit besteht.

e Sanfte Migration: Bei dieser Variante
bleibt das alte Netzwerk zunichst vollstindig
im Betrieb. Parallel wird das neue aufgebaut,
sodass es zeitweise zwei Netzwerke gibt. Erst
nach erfolgreicher Testphase wird das alte
Netzwerk abgeschaltet. Diese Art der Migra-
tion ist unproblematisch fiir den laufenden
Betrieb und auflerst planungssicher, aller-
dings miissen alle Bestandteile doppelt vor-
handen sein. Bei Kabeln ist das in der Regel
kein Problem, bei Geriten oder dem bené-
tigten Platz konnte die sanfte Migration al-
lerdings schwierig werden.

e Teilmigration: Hierbei werden die Netz-
werke einzelner Abteilungen, Gebdudeteile
oder andere Teilbereiche, die beispielsweise
mit einer bestimmten Software arbeiten,
nacheinander migriert. Dies ist eine pla-
nungssichere, aber auch sehr aufwindige
Variante der Migration und kann sich tiber
lingere Zeitraume hinziehen. Sie stellt eine
Art Zwischenlésung zu den oben genannten
dar.

Ist die Wahl auf eine Migrationsvariante
gefallen, kann die physische Installation und
Konfiguration beginnen. Hierzu zihlen die
Einrichtung von IP-Adressen, die Imple-
mentierung von Sicherheitsrichtlinien und
die Konfiguration von Routing-Protokollen.
Letztere dienen dazu, das Netzwerk in virtu-
elle Netze - sogenannte VLANs - aufzutei-
len. Damit konnen einzelne Abteilungen wie
Geschiftsfithrung oder Buchhaltung vonei-
nander getrennt werden. Aber auch Techno-
logien wie Videoiiberwachung und Produk-
tionstechnik lassen sich voneinander unab-
hingig einrichten. Via VPN (Virtual Private
Network) lassen sich zudem Auflenstandor-
te anbinden.
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Bild 3: Regelmdfige Uberpriifungen und ein Qualitdtsmanagement unterstiitzen die Effizienz,

Qualitdt und Sicherheit des Netzwerks

Schritt 4: Test und Validierung

Nach der Migration sind, gerade im Unter-
nehmensumfeld, umfangreiche Tests not-
wendig, um sicherzugehen, dass samtliche
Geridte ordnungsgemdf} angeschlossen und
eingerichtet wurden. Empfehlenswert ist vor
allem der Test von Redundanzen bei Gera-
ten. Dafiir ist die Abschaltung einzelner Swit-
ches notig, anschlieflend wird die Funktions-
weise der einzelnen Applikationen gepriift.

Ein weiteres Testszenario konnte das Ab-
schalten des Stromnetzes sein. Hierbei ldsst
sich iiberpriifen, ob alle Systeme durch eine
unterbrechungsfreie Stromversorgung
(USV) geschiitzt sind und kontrolliert her-
unterfahren. Auch ldsst sich der Ausfall einer
DSL-Leitung simulieren, um zu testen, ob ei-
ne 5G-Backup-Losung funktioniert. Sind die
Tests des neuen Netzwerks abgeschlossen
und alle Fehler beseitigt, steht der Inbetrieb-
nahme nichts mehr im Wege. Falls Anderun-
gen vorgenommen wurden, ist dies ebenfalls
in der Dokumentation zu aktualisieren.

Fiir die Mitarbeiterschulung sollte bei Be-
darf rechtzeitig ein Termin eingeplant wer-
den. So wird gewihrleistet, dass die Nutzer
mit den neuen Anwendungen und Produk-
ten schnell vertraut sind. Und: Wahrend der
Testphasen gilt es, dem Benutzerfeedback
besondere Beachtung zu schenken - so kann
gegebenenfalls nachjustiert werden.

Schritt 5: Uberwachung und Quali-
tatssicherung

Regelmiflige Uberpriifungen oder Audits im
Rahmen des Qualititsmanagements tragen
dazu bei, die Effizienz, Qualitit und Sicher-
heit des Netzwerks aufrechtzuerhalten (Bild
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3). Hierfiir konnen sich Unternehmen pro-
fessionellen Audits unterziehen, wie der
mehrstufigen ISO 9001-Zertifizierung. Bei
dieser wird festgestellt, ob die Mindestanfor-
derungen an das Qualitditsmanagement er-
fullt sind. Hierzu gehort auch der Aufbau ei-
ner Notfallplanung mit allen relevanten In-
formationen. Hier ist dokumentiert, was in
einem Notfall zu tun ist und wer der richtige
Ansprechpartner dafiir ist.

Jedes Netzwerk ist anders und bringt neue
Herausforderungen mit sich. Eine erfolgrei-
che Netzwerkaktualisierung erfordert daher
griindliche Planung und tiefgreifende Netz-
werk-Expertise. Es sollten alle relevanten
Anforderungen bekannt sein, um die richti-
gen kaufminnischen und personellen Ent-
scheidungen treffen zu konnen, unabhéngig
davon, ob es sich um ein Unternehmens-
oder Heimnetzwerk handelt.

Ziele einer Netzwerkaktualisierung sind
vorab zu definieren, z.B. verbesserte Leis-
tung, Skalierbarkeit, Sicherheit oder neue
Technologien

Das Netzwerk-Design muss skalierbar fur
zukiinftiges Wachstum sein und Informa-
tionen darlber sollten dokumentiert und
abrufbar sein

Fiir die Netzwerk-Migration aus einer alten
in eine neue Struktur gibt es drei Varian-
ten: Neuaufsetzung, sanfte Migration und
Teilmigration
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