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Technische Sicherheit

Bild 1: Der Hotelbereich des Connext-Campus in Paderborn ermdglicht den jdhrlich rund 5000 Schulungsteilnehmern des Software-Anbieters kurze
Wege und einen schnellen, sicheren Zutritt

Vielseitige Zutrittslosung fiir Connext-Campus

Leichtgewichtig trotz Komplexitat

Der Connext-Campus in Paderborn vereint u.a. den Hauptsitz der Firma Connext Communication, ein Ho-
tel und ein Restaurant. Fur die Zutrittskontrolle wahlte das Unternehmen ein System, das als Gesamtlo-
sung die unterschiedlichen Nutzungsbereiche abbilden kann, Integrationen mit der Gebaudesteuerung er-
moglicht und trotz der Komplexitat leicht zu handhaben ist.

onnext ist Anbieter einer Softwarefa-
‘ milie fiir das Management von Pfle-

ge- und Betreuungseinrichtungen.
Aufgrund seines Wachstums hat das Unter-
nehmen beschlossen, seinen Hauptsitz in Pa-
derborn umzubauen und zu erweitern. Ent-
standen ist ein Ensemble, das die Biirordume
und das Rechenzentrum des Unternehmens,
ein Hotel mit 30 Zimmern und 56 Betten, 13
Veranstaltungsraume, eine Kindertagesstatte
mit 15 Plitzen sowie einen Sauna- und Fit-
nessbereich beherbergt (Bild 1).

»Mit dem Hotel und den Veranstaltungs-
raumen wollten wir einen Ort fiir den person-
lichen Wissens- und Erfahrungsaustausch
schaffen. Wir schulen jdhrlich rund 5000 An-
wender. Denen kénnen wir im neuen Campus
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nun ein ideales Umfeld bieten. Und auch fiir
unser grofSes Anwendertreffen, bei dem wir bis
zu 600 Gdiste begriifSen, haben wir jetzt Raum
im eigenen Haus«, erklart Jorg Kesselmeier,
Geschiftsfithrer und Inhaber der Connext
Communication GmbH das Projekt.

Moderne Gebdudetechnik

Der neue Komplex ist durchweg mit moder-
ner Gebdudetechnik ausgestattet. So sorgt
beispielsweise eine Betonkernaktivierung fiir
das Kiihlen und Erwiarmen der Rdume, wo-
durch Connext auf eine Klimaanlage ver-
zichten konnte. Eine Solaranlage auf dem
Dach erzeugt Strom fiir die E-Ladestationen
im Parkhaus und bei sonnigem Wetter fiir
den gesamten Campus.

Bei der Zutrittskontrolle setzte Connext
diesen Weg konsequent fort. »Mit dem Er-
weiterungsbau kamen etliche neue Anforde-
rungen auf unsere Zutrittslosung zu. Das
bislang von uns im Bestandsgebdude ge-
nutzte elektronische SchliefSsystem mit Ak-
tivtranspondern kam fiir den Neubau nicht
in Frage, weil es im Betrieb wegen der
Transponder viel zu teuer geworden wire.
Uberdies wiren die Integration des bargeld-
losen Zahlens fiir unsere Mitarbeiter im Re-
staurant und die Hotelintegration nicht
moglich gewesen. Wir wollten aber keines-
falls zwei SchliefSsysteme im Haus, selbst,
wenn das bedeutete, den Bestand umzuriis-
ten«, beschreibt Kesselmeier die Ausgangs-
situation.
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Ein mechanisches Schlief3system kam we-
gen der hohen Kosten iiber den Lebenszyk-
lus, des Aufwands der Berechtigungsverwal-
tung und der mangelnden Sicherheit von
vornherein nicht in Betracht. Folgerichtig ist
auf dem gesamten Campus keine Mechanik
verbaut.

Passiv schldgt Aktiv
Als Basis fiir die Auswahlkriterien legten die
Verantwortlichen fest, dass die neue einheit-
liche Zutrittslosung mit einer passiven Trans-
pondertechnologie arbeiten sollte, um insbe-
sondere den Betrieb des Hotels und des Res-
taurants integrieren zu kénnen (Bild 2). »Da-
riiber hinaus sollte das System funkvernetzt
sein, damit wir eine Tiiriiberwachung sowie
kurzfristige Anderungen von zeitgesteuerten
Zutrittspldnen umsetzen und gegebenenfalls
Tiiren aus der Ferne Offnen konnen«, umreif3t
der Geschiftsfiihrer die Anforderungen.
Hinzu kamen noch diverse Verkniipfun-
gen mit automatischen Tiirsystemen, um Zu-
giange deaktivieren zu konnen, sowie mit
Brandschutz- und Fluchtwegtiiren. Da auf
dem Campus einige Bereiche besonders gesi-
chert sind, gehorte zu den Auswahlkriterien
ebenso eine Anbindung an die Alarmanlage,
die iiber Wandleser scharf- oder unscharf ge-
schaltet werden sollte. »Es werden noch wei-
tere Integrationen folgen, zum Beispiel eine en-
gere Kopplung an unsere KNX-Gebdudesteue-
runge, erganzt Kesselmeier.

Passende Integrationsméglichkeiten
Die Suche nach einem passenden Anbieter
fiir die Zutrittslosung erfolgte mehrgleisig.
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Bild 2: Der elektronische »XS4 Original«-Beschlag an der Hotelzimmertiir kann mit einer Berechti-

gung per Smartphone angesteuert werden

Jorg Kesselmeier und seine Mitarbeiter fiihr-
ten Internetrecherchen durch, lielen sich
aber zugleich durch Presseberichte in Fach-
zeitschriften inspirieren. »AufSerdem sind
wir auf einen uns bekannten Fachpartner zu-
gegangen, der uns verschiedene Systeme vor-
gestellt hat. Aufgrund der gewonnenen Infor-
mationen hat sich Salto als Favorit herausge-
schilt«, erinnert sich der Geschaftsfuhrer
und erlautert auch, warum: » Uns haben be-
sonders die Oberfliche und Bedienung der
Software, die Integrationsmoglichkeiten -
auch mit der Gebdudesteuerung — und die
Hotelfunktionen tiberzeugt. Dadurch war die
Gesamtlosung fiir unsere Belange anderen
Anbietern iiberlegen.«

Die Montage hat der Salto-Fachpartner
Riiterbories Sicherheitsanlagen GmbH aus
Giitersloh tibernommen. Die Installation ver-

lief dank ausgekliigelter Planung ohne Uber-
raschungen innerhalb von drei Monaten.

Virtuelle Vernetzung und Mobile Access

Die gesamte Zutrittskontrolle ist tiber die
»Salto Wireless«-Technologie funkvernetzt.
Dieses Systemlayout eignet sich vor allem
fiir Anwendungen, in denen eine Echtzeit-
iiberwachung von Tiiren erforderlich oder
gewiinscht ist und setzt daher die Anforde-
rungen von Connext exakt um. »Salto Wi-
reless« verbindet die batteriebetriebenen
elektronischen Beschlige und Zylinder mit
Gateways, die wiederum per Ethernet oder
WLAN mit dem Server kommunizieren.
Bei einer Unterbrechung oder Storung der
Funkverbindung arbeitet das Zutrittssys-
tem weiterhin, da die virtuelle Vernetzung
der batteriebetriebenen Beschlige und Zy-
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Bild 3: Elektronischer Kurzbeschlag »XS4 Mini« an einer Biirottir aus Glas

Bild 4: Dank der Tiirsteuerungen lassen sich bis zu zehn Tiiren liber eine IP-Adresse anbinden

linder tber das »Salto Virtual Network«
(SVN) als Basistechnologie immer aktiv
bleibt.

Im SVN mit patentierter Schreib-Lese-
Funktionalitit und verschliisselter Daten-
iibertragung werden die Schliefberechtigun-
gen auf dem Ident-Medium gespeichert, wo-
durch die elektronischen Beschldge und Zy-
linder  kabel- und  netzunabhingig
funktionieren. Gleichzeitig schreiben die Be-
schldge und Zylinder Informationen tiber ge-
sperrte Ident-Medien oder beispielsweise
Batteriestdnde auf die Ident-Medien und ge-
ben sie somit weiter. Die Update-Punkte
iibertragen die ausgelesenen Daten an den
zentralen Server und iibermitteln gleichzei-
tig die aktuellen Schlieberechtigungen auf
die Ident-Medien.
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Im Hotelbereich ergénzt die mobile Zu-
trittstechnologie »Justin Mobile« die Funk-
vernetzung und das virtuelle Netzwerk. »Jus-
tin Mobile« erlaubt das Offnen von Tiiren
mit dem Smartphone und verwendet dafiir
die in jedem Smartphone integrierte Blue-
tooth-Schnittstelle (Bluetooth Low Energy,
BLE). Der mobile Schliissel wird aus der Ma-
nagementsoftware »Over the Air« an die in
einem verifizierten Smartphone installierte
»Justin Mobile«-App verschickt. Der Hotel-
gast oder Mitarbeiter erhalt eine Nachricht,
dass er einen neuen mobilen Schliissel erhal-
ten hat und fiir welche Tiiren er berechtigt ist.
Er muss dann nur noch das Smartphone vor
den elektronischen Beschlag, Zylinder oder
Wandleser halten und via App die Kommu-
nikation starten.

360 Zutrittspunkte eingebunden

Auf dem Connext-Campus sind rund 360
Zutrittspunkte in die Lésung eingebunden.
Dabei kommen 140 elektronische »XS4
Original«-Beschldge mit BLE-Funktion in
der Wireless-Version, »XS4 Mini«-Kurzbe-
schlige (Bild 3), 40 Online-Wandleser und
20 Tirsteuerungen (Bild 4) sowie etwa 80
elektronische »Salto Geo«-Zylinder zum Ein-
satz. 38 Gateways und zwolf Nodes bilden die
Wireless-Infrastruktur.

Fiir die Berechtigungsverwaltung der Mit-
arbeiter, Hotelgdste und externen Dienstleis-
ter verwendet Connext die Managementsoft-
ware »Proaccess Space«. » Wir haben die un-
terschiedlichen Nutzungsbereiche, wie Biiros,
Hotel, Kita und Seminarrdume als Bereiche in
der Software abgebildet und ihnen entspre-
chende Grundrechte zugewiesen. Dariiber hi-
naus haben wir einzelnen Personen oder Nut-
zergruppen Sonderrechte eingerdumt, zum
Beispiel das Schalten der Alarmanlage, erlau-
tert Kesselmeier. Das Unternehmen setzt
tagsiiber in weiten Teilen den Office-Modus
ein, mit dem Tiiren innerhalb einer bestimm-
ten Zeitspanne frei zuginglich sind und au-
tomatisch oder manuell initiiert in den aus-
gekuppelten Standardmodus umschalten, in
dem nur berechtigten Personen Zutritt ge-
wihrt wird.

Selbsterkldrende Handhabung
Kesselmeier schitzt an der Software nicht nur
die selbsterklarende Handhabung: »Das Sys-
tem ist ,leichtgewichtig* trotz seiner Komplexi-
tit — auch dank des Web-Clients —, was aus
der Sicht eines Softwareanbieters naturgemdfs
ein Qualitdtsmerkmal ist. Aufferdem konnten
wir iiber die Standardschnittstelle fiir PMS,
Property Management Systeme, unser eigenes
Hotel-PMS anbinden. Das haben wir kurzer-
hand selbst entwickelt, damit wir hier integra-
tiv arbeiten konnen. Die Software arbeitet vor-
wiegend mit Symbolen und Farben und ist da-
durch anwenderfreundlich und barrierefrei.«
Als Identifikationstechnologie fungiert bei
den Mitarbeiterausweisen »Mifare Desfire
EV1« Dank der Multiapplikation ldsst sich
damit auf einer Karte die Zutrittskontrolle,
Zeiterfassung und das bargeldlose Bezahlen
im Restaurant vereinen. Auf diese Weise
wurde zugleich eine weitere grundlegende
technische Anforderung umgesetzt. °
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