Informations- und Systemtechnik

Bild 1: Die erfolgreiche
Identifikation am »NFC
Code Touch« aktiviert
den Zugriff auf die Be-
leuchtungssteuerung

Quelle: Loxone (alle Bilder)

Beriihrungslose Zutrittslosung mit NFC

Nahfeldkommunikation fur Tur,
Tor und Alarm

Near Field Communication (NFC) ist ein auf Radiofrequenz-Identifikation (RFID) basierender kontaktloser
Weg zur Dateniibertragung im Nahfeld. Uber elektromagnetische Induktion kénnen dabei tiber eine Ent-
fernung unter 5cm bis zu 424 kBit pro Sekunde an Daten Ubermittelt werden. Bekannt sind NFC-Chips vor
allem durch Bezahlvorgange von Kleinbetragen, dem Micropayment. Doch auch im Bereich Zutrittskontrol-
le kann NFC eingesetzt werden, und stellt damit einen einfachen Zugang zum Smart Home bereit.

in Beispiel dafiir ist der »NFC Code
E Touch« der Firma Loxone. Die Zu-

trittslosung 6ffnet nicht nur per Zah-
lencode Tiiren und Garagentore, sondern sie
nutzt zudem — wie der Produktname bereits
verrit — berithrungslose Near Field Commu-
nication. Mit der NFC-Losung konnen neben
Haus- oder Biirotiiren auch Mdobel, Regal-
systeme oder Innentiiren versperrt werden,
z.B. um den Zutritt zum Technikraum einzu-
schranken oder den Zugriff auf Schubladen
durch Unbefugte zu verhindern.

In Kombination mit der kostenlosen Kon-
figurationssoftware »Loxone Config« eroft-
nen sich zudem weitere Anwendungsmaog-
lichkeiten. Nutzer konnen tiber den im In-
»NFC Code
Touch« mit der entsprechend hinterlegten

nenbereich  angebrachten

Berechtigung ihre Alarmanlage scharfstellen
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bzw. quittieren oder Zugang zur Gebdude-
steuerung erhalten (Bild 1).

Die Code-Variante umfasst zwei- bis acht-
stellige personliche Zahlenkombinationen
zum Beispiel fiir jedes Familienmitglied oder
fir jeden Mitarbeiter. Dazu kommen Ein-
malcodes fiir Nachbarn oder Paketdienste,
die tiber die dazugehorige App aktiviert wer-
den konnen, sowie zeitlich eingeschrinkte
Codes fiir Reinigungskrifte bzw. Zeitfenster,
bei denen der Code nach Ablauf der gewéhl-
ten Frist seine Giiltigkeit verliert. Dabei kann
ein Code zusitzlich zuvor festgelegte Funk-
tionen auslosen oder mehrere Tiiren 6ffnen.

Kontaktloser, verschliisselter Zugang mit
Near Field Communication

Als Alternative zur Ubermittlung von Zah-
len-Codes - geeignet fiir Personen, die sich

Zahlenkombinationen nicht merken konnen
oder mochten — kommt NFC ins Spiel. Eine
Zutrittslosung mit integriertem NFC-Leser
sperrt automatisch die Tiir auf, sobald das
passende NFC-Tag vorgehalten wird. Dieses
Medium zum Offnen der Tiir kann sowohl
ein RFID-Schliisselanhinger (Keyfob) als
auch ein NFC-Sticker sein. Der Zutritt er-
folgt in beiden Fillen berithrungslos sowie
verschliisselt.

Der NFC-Keyfob dient als Schliisselersatz
im Smart Home oder auch im Biiro. Durch
das Vorhalten des Kunststoff-Keyfobs vor
den Zutrittsleser ermdoglicht eine verschliis-
selte Datentibertragung den kontaktlosen
Zuritt (Bild 2). Auf dem Keyfob kénnen
ebenfalls individuelle Zutrittsberechtigungen
sowie zeitliche Beschrankungen hinterlegt
werden.
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Mebhr Flexibilitdt durch selbstklebende
Smart Tags
Das gleiche gilt fiir die »NFC Smart Tags«,
die in Kombination mit dem »NFC Code
Touch« laut Anbieter ein praktisches, einfa-
ches, und aufgrund ihrer Verschliisselung si-
cheres Zutrittssystem bilden. Uber den Zu-
gang zum Eigenheim hinaus, konnen die
selbstklebenden Sticker z.B. die Steuerung
von Licht und Beschattung unterstiitzen. Da-
zu werden iiber die »Loxone Config« ent-
sprechende Befehle erstellt und auf den
NEC-Tags gespeichert. So kann im Biiroum-
feld beispielsweise neben dem Zutritt zu den
zugewiesenen Gebidudebereichen der Zugriff
auf das eigene Spindschloss oder die Licht-
steuerung mit der Anwesenheitsbestitigung
am Arbeitsplatz oder die Bezahlung in der
Kantine durch den Smart Tag oder ein ande-
res NFC-Token initiiert werden.

Die Visualisierung des »NFC Code Touch
in der zugehorigen Smartphone-App ermog-
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Bild 2: Auf dem
Keyfob hinterlegte
Berechtigungen
werden liber die
Nahfeldkom-
munikation
bertihrungslos an
den Zutrittsleser
libermittelt

licht einen Uberblick iiber alle Aktionen, die
vom Gerit ausgefithrt werden konnen. So ist
es moglich, Aktionen wie das Offnen der
Haustiire direkt in der App auszufiihren, wo-
bei ein Visualisierungskennwort in diesem
Fall fur zusitzliche Sicherheit sorgt. Der Ad-
ministrator kann dariiber hinaus die Historie
der Berechtigungen mit genauem Datum
und Zeitstempel in der Loxone-App verfol-
gen, Codes sowie auch Standort {ibergreifend
Benutzergruppen verwalten — und natiirlich
vermisste oder verlorene NFC-Tags sperren.

Hohe Sicherheit durch AES-Verschliisse-
lung und Hashing

Die Verschliisselung der NFC-Sticker und
der Keyfobs entspricht laut Loxone durch die
AES-Verschliisselung dem Sicherheitsstan-
dard einer Bankomatkarte. Der Advanced
Encryption Standard (AES) ist ein standardi-
siertes Verfahren zur symmetrischen Ver-
schliisselung von sensiblen Dokumenten,

Verbindungen und Servern. Die verwende-
ten Schliissel konnen dabei unterschiedliche
Lingen nutzen, deren verwendete Anzahl an
Bits sich in einem Kiirzel widerspiegelt (AES-
128, AES-192 und AES-256). So kann nie-
mand auf den Code zugreifen und in das Zu-
hause oder Biiro eindringen.

Zusitzlich kommt bei der drahtlosen Da-
teniibermittlung der personlichen Codes das
so genannte Hashing zum Einsatz, das ein
Ausspionieren der Daten verhindert. Has-
hing setzt einen Algorithmus ein, um ein
Klartext-Passwort in einen verschliisselten
Text zu verwandeln, wobei die Hashes nicht
wieder in das Klartext-Passwort zuriickge-
rechnet werden konnen. Die »gehashte« Va-
riante des Passworts wird auf einem Server
gespeichert und mit dem ermittelten Hash-
wert des vom Benutzer eingegebenen Klar-
text-Passworts abgeglichen. Stimmen diese
tiberein, erhilt der Benutzer Zugriff bzw. Zu-
tritt.

Trotz aller technischer Sicherheitsvorkeh-
rungen darf die mechanische Sicherheit na-
tiirlich nicht vernachléssigt werden: Bei der
direkten Bedienung des UV- und spritzwas-
serresistenten »NFC Code Touch« sorgt laut
Loxone eine keramisch veredelte Glasfliche
dafiir, dass keine Gebrauchsspuren oder gar

Fingerabdriicke auf der Oberfliche zuriick-
bleiben.
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