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Informations- und Systemtechnik

Riickblick ZVEI-Kolloquium Gebdudeautomation 2023

Vernetzt, interoperabel, sicher?

Aktuelle Trends rund um intelligente Gebaude und die digitale Transformation von und mit Gebaudeauto-

mation standen Ende 2023 beim ZVEI-Kolloquium Gebaudeautomation im Fokus. Die rund 200 Teilnehmer
bekamen nicht nur einen Ausblick auf kommende Veranderungen, die mit der Digitalisierung einhergehen,
sondern sie erfuhren auch, was eine Vernetzung fur die Sicherheit der Gebaudeautomation bedeutet, wel-
che Bedeutung Speichersysteme haben und wieso die Cloud nicht immer die beste Losung ist.

Bild 1: Gespannt schauten die Talkrunden-Referenten auf die eingeblendeten Ergebnisse der Live-
Umfrage unter den Teilnehmern des ZVEI-Kolloquiums Gebdudeautomation

um »Standards Evening« begriifite
Z Adalbert Neumann (Vorsitzender

ZVEI-Fachabteilung Gebdudeauto-
mation und CEO Busch-Jaeger Elektro) die
Teilnehmer im alten Schachthof Offenbach
und iibergab die Bithne fiir die kurzen Brea-
king News der Standards rund um KNX, wi-
butler, Matter und Eebus. Was die verschie-
denen Standards fir die Gebaudeautomation
bedeuten, wurde anschlieflend in der von
Johannes Hauck (Hager Electro) moderierten
Diskussion deutlich (Bild 1).

Zwar verbessere Wettbewerb Losungen, so
der Konsens der Talkrunde, aber die Zahl der
im Markt verfiigbaren Standards miisse end-
lich sein. Ansonsten seien Updates in der
Praxis nicht mehr handhabbar. Zwar wiirden
sich kaum alle Wettbewerber zusammen-
schlie8en, aber die Interoperabilitit von Pro-
dukten, der problemlose Austausch von Ge-
riten und Riickwiértskompatibilitit zum In-
vestitionsschutz seien die Basis fiir eine funk-
tionierende Gebdudeautomation.

Dabei stand fiir alle Referenten fest, dass
der Endkunde nicht zum Systemintegrator
werden soll. Endkunden wollen nicht pro-
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grammieren, sondern die vom Fachhand-
werker eingerichteten Funktionen und kon-
figurierten Szenen nutzen, fasste Hans-
Joachim Langels (Vorstand KNX Deutsch-
land) zusammen. Wichtig sei dabei, den
Markt nicht den US-Konzernen zu tberlas-
sen, die beispielsweise mit Alexa und Siri be-
reits das Segment der proaktiven Sprachassis-
tenz besetzt haben.

Wachsender Energiehandel zwischen

den Prosumern

Der zweite Tag wurde von Hajo Deul (Refe-
rent Fachverband Elektroinstallationssyste-
me im ZVEI) und Adalbert Neumann eroft-
net. Sie stellten fest, dass Kunstliche Intelli-
genz und vorbeugende Instandhaltung in der
Gebdudeautomation angekommen sind, wo-
bei man auflerhalb Deutschlands bereits ei-
nige Schritte voraus sei. Dr. Torsten Hager
(Hager Electro) identifizierte u.a. den Peer-
to-Peer-Leistungshandel in Wohnquartieren
als einen Treiber fiir die Gebdudeautomation
(Bild 2). Viel noch zu hebendes Potenzial sah
Dr. Hager rund um Klima-, Liiftungsanlagen,

Wiérmepumpen, mobile Speichersysteme

(E-Autos) und verteilte PV-Speicher, die das
Energiemanagement orchestrieren muss.

Dr. Hager prophezeite, dass sich ein wach-
sender Handel von Energie zwischen Pro-
sumern etablieren werde - entweder direkt
oder iiber Zwischenhéndler. Bei zunehmen-
dem Peer-to-Peer-Leistungshandel miisse al-
lerdings der Uberlastungsgrenze der Strom-
netze durch intelligente Infrastruktur und
selbstregulierende Systeme begegnet werden,
um weiterhin die notwendige Netzstabilitét
zu gewdahrleisten.

Wandel vom Produktgeschdft zum
Servicegeschdift

Prof. Dr.-Ing. Martin Hottecke (Fachbereich
Energie, Gebaude, Umwelt der FH Miinster)
warf einen naheren Blick auf das »ZVEI-
Leitbild Gebaudeautomation 2030« (Bild 3).
Er bezeichnete die Automation von Gebéu-
den, auf die rund 35 % des Energieverbrauchs
entfallen, als einen wichtigen Ansatz fiir die
Problemlosung beim Klimawandel. Nicht
zuletzt der digitale Lebensstil, KI und regu-
latorische Trends (wie das Gebdudeenergie-
gesetz und Cybersicherheit) sorgen dafiir,
dass Gebédude nachhaltig betrieben und Pro-
zesse und Produkte zu 100% vernetzt wer-
den miissen.

Er fasste zusammen, dass die Gebdude-
automation in den kommenden Jahren mit
immer grofleren Stiickzahlen zum Massen-
markt werde, bis sich ein Wandel vom Pro-
dukt- zum Losungs- und Servicegeschaft
vollziehe. Schon heute seien einfache Instal-
lation und automatische Datenauswertung in
Zeiten des Fachkraftemangels und des intelli-
genten Gebdudes unverzichtbar, so Prof. Dr.-
Ing. Martin Hottecke, der auch die anschlie-
fende Talkrunde (Bild 4) rund um den
Markt der Gebdudeautomation der Zukunft
moderierte.

Mit den Vorteilen und Risiken von IoT in
der Gebaudetechnik befasste sich der Vor-
trag von Christian Kiefel, CEO von ProKNX.
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Bild 2: Dr. Torsten Hager sah den Leistungshan-
del in Wohnquartieren als einen Treiber fiir die
Gebdudeautomation

Er erlauterte, wie die rund 35 Milliarden Pro-
dukte, die aktuell im Internet der Dinge mit-
einander vernetzt sind, ihren Beitrag zu
Komfort, Energiesparen, Ferniiberwachung
und vorausschauender Wartung leisten. Der
iibliche Kommunikationsweg verlauft dabei
beispielsweise bei Sprachbefehlen von einem
Online-Sprachassistenten iiber einen Inter-
netrouter, einen Clouddienst wie Amazon
hin zu einem auswertenden Skill Server und
ein Third-Party-Gateway bis zum einge-
schalteten Licht. Dabei muss die Tiir zwi-
schen Skill Server und Gateway permanent
offen sein, was sicherheitstechnisch ein enor-
mes Risiko darstellt.

Mit jedem aktivierten Skill im Internet of
Things wird das lokale Netz iiber dieses Ge-
rit zuganglich und bietet potenzielle An-
griffspunkte fiir Unbefugte. Zwar gebe es
Losungen wie »Aragon« (ProKNX-Produkt-
linie, die eine Offline-Sprachsteuerung lokal
auf dem Gerit statt Cloud-Services nutzt), bei
der Daten geschiitzt im Haus bleiben, aber
Kiefel regte an, generell dariiber nachzuden-
ken, ob Automation nicht ofter lokal »on the
edge« erfolgen konne, zumal bisher genutzte
Clouddienste jederzeit plotzlich kosten-
pflichtig oder abgeschaltet werden konnen.

Mobile Speicher aus dem Elektrofahrzeug
stationdr verwenden

Das Thema Speichersysteme und Energie-
flussmanagement in Gebauden wurde von
Mark Junker (RWTH Aachen) beleuchtet. Er
stellte dar, dass die Energiewende auf Spei-
chersystemen aufbaut - vom Batterieheim-
speicher iiber Industriespeicher bis hin zu
Grof3speichern. Beim Thema Batterieheim-
speicher lenkte er die Aufmerksambkeit auf
das Potenzial der Elektrofahrzeug-Speiche-
rung, die gemessen an der Kilowattstunde

www.elektro.net
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Bild 3: Auf das »ZVEI Leitbild Gebdudeautoma-
tion 2030« warf Prof. Dr.-Ing. Martin Héttecke
einen ndheren Blick

glinstiger sei als Heimspeicher. Er riet dazu,
mobile Speicher aus Elektrofahrzeugen, die
eine Grof3teil an der Gesamtspeicherkapazi-
tét in Privathdusern ausmachen, aber zu 97 %
der Zeit nicht genutzt werden, bewusst als
Stromspeicher fiir den eigenen Haushalt zu
integrieren (Vehicle to Grid, gesteuertes
bidirektionales Laden).

Dariiber hinaus sei auch ein »Second Use«
von Fahrzeugbatterien in Betracht zu ziehen,
also die Nutzung der Speicher nach ihrem
Einsatz im Fahrzeug. Denn immerhin bleibe
am »Lebensende« der Fahrzeugbatterien
noch eine Ladekapazitit von rund 70% er-
halten, die weiterhin stationdr genutzt wer-
den kénnte.

Locher in der Vertrauensgrenze
und Risiko-Multiplikatoren
Dezentrale Speichersysteme und erneuerba-
re Energien bezeichnete auch Raimund Thiel
als das Riickgrat der zukiinftigen Energiever-
sorgung. Er widmete sich zusammen mit Dr.
Ingo Hanke (beide SMA Solar Technology)
dem Thema Cloud-basierte Geschéfts- und
Servicelosungen. Wichtig sei, dass bei der
notwendigen digitalen Vernetzung Cyber-
security von Anfang an mitbetrachtet werde.
Vor allem, wenn bisher isolierte Systeme wie
z.B. Wechselrichter nun einen Internet- und
Remote-Zugriff erhielten. Die Anbindung an
das Internet schaffe Locher in der Vertrau-
ensgrenze und die Cloud-Anwendung werde
zum Multiplikator von Risiken: Der Angrei-
fer muss nur das Cloud-System angreifen,
um Schaden anzurichten. Dies sei insbeson-
dere fiir nationalstaatliche Angreifer attrak-
tiv, die cloudbasierte kritische Infrastruktu-
ren im Visier haben.

Fiir cloudbasierte Systeme sind zusatzliche
Schutzmafinahmen nétig, die technologisch

Bild 4: Die Talkrunde am zweiten Veranstal-
tungstag befasste sich mit dem zukiinftigen
Markt der Gebdudeautomation

unabhingig voneinander sein miissen — vom
Perimeter (Firewalls) iiber Authentifizierung
und Ende-zu-Ende-Verschlisselung  der
Kommunikation und Monitoring (Anoma-
lie-Detektion) bis hin zur Endpoint-Security
auf dem Endgerit. Die Referenten stellten als
Losung exemplarisch die sichere IoT-Platt-
form mit AES-256-Verschliisselung »SMA
Webconnect« und das Endkunden-Produkt
»SMA Smart Connect« vor.

Regelmdfige Wartung der Infrastruktur
schiitzt vor Schadsoftware

In seiner Keynote zum Thema Cyber-Sicher-
heitskonzepte von Gebdudeautomation erin-
(Geschaftsfithrer
Braintop) ebenfalls an die Risiken vernetzter
Technik. So bemangelte er, dass Gebaude-IT
und IoT-Geréte im Zweckbau oft eine Le-

nerte Ernst GrafSmann

benszeit von bis zu 20 Jahren haben, aller-
dings keine regelmaf3ige, gesteuerte Kontrol-
le oder Wartung der Infrastruktur stattfinde,
was dem Einbringen von Schadsoftware Vor-
schub leiste. Auch sollte man sich die Frage
stellen, wo die genutzte Cloud geografisch
verortet sei und wer diese eigentlich betreut.

Das Fazit von Ernst Graffmann nach dem
Motto »Vertraue nie, priife immer«: Switche
mussen administrierbar sein, Netzwerke
miissen geplant und dokumentiert sein, das
WLAN muss segmentiert sein, die Passwort-
richtlinien miissen umgesetzt werden und
das Patchmanagement bendtigt festgelegte
Zustindigkeiten. So ist man fiir die digitale
Transformation der Gebdudeautomation

deutlich besser gewappnet.
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