Informations- und Systemtechnik

Trends in der vernetzten Sicherheitstechnik

Datenbankintegrationen in
Sicherheitssysteme

Sicherheitssysteme nutzen haufig aktiv Daten aus verschiedenen Ressourcen, u.a. Benutzerdatenbanken
oder biometrische Daten, um die betriebliche Effizienz und Sicherheit in Zugangskontrolle, Identitats-
management, Videolberwachung, Cybersicherheit, Gebdudemanagement und Compliance zu verbessern.

ine hdufige Anwendung dieser Lo-
Esungen ist die Integration von Syste-

men {ber Datenbankverbindungen,
z.B. auf dem Campus einer Hochschule, wo
Studenten- oder Mitarbeiterausweise ver-
wendet werden. Durch Datenbankintegra-
tionen mit Systemen wie von der Personal-
abteilung, Parkplitzen, Verkaufsautomaten
oder anderen POS-Systemen (Point of
Sale), die iiber den physischen Zugang hin-
ausgehen, konnen Unternehmen die Zu-
gangsberechtigungen dynamisch verwalten
(Bild 1).

In einer Universitdt identifiziert der Aus-
weis nicht nur die Studenten, sondern er-
moglicht auch die automatische Zuordnung
von Zugangsberechtigungen auf der Grund-
lage von Klassenplinen und Wohnheimzu-
weisungen. Insgesamt erleichtern digitale Si-
cherheitsbetriebssysteme die nahtlose Inte-
gration, Entscheidungsfindung in Echtzeit
und verbesserte Sicherheitsmafinahmen fiir
Unternehmen und Institutionen.

Integration von Cloud-Losungen
Ein Trend ist die Integration von Cloud-Lo-
sungen in Produkte. Es gibt eine erkennbare
Nachfrage nach einem hybriden Sicherheits-
ansatz. Durch die Kombination von On-Pre-
mises- und Cloud-Implementierungen zur
Verbesserung der Flexibilitdt und der Sicher-
heitsmafinahmen werden Systeme flexibler,
skalierbarer sowie kostengiinstiger. Und sie
ermoglichen eine einfachere Integration von
Altsystemen, wihrend sie gleichzeitig die
Vorteile neuerer Cloud-Angebote nutzen.
Dariiber hinaus hat sich die Videoanalyse
zu einem wichtigen Trend entwickelt, insbe-
sondere im Bereich der Gesichtserkennungs-
technologie. Da der Schwerpunkt zuneh-
mend auf der Verbesserung der Cybersicher-
heit und der betrieblichen Effizienz liegt, ge-
hen immer mehr Unternehmen dazu iiber,
zwei oder drei Ebenen der Identititsiiber-
priifung und -validierung einzubeziehen. Ei-
ne zusitzliche Uberpriifungsebene verbes-
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Bild 1: Durch Datenbankintegrationen mit Systemen, die liber den physischen Zugang hinausge-
hen, kénnen Unternehmen Zugangsberechtigungen dynamisch verwalten

sert die allgemeine Cybersicherheit und tréagt
zu einem robusteren Sicherheitsrahmen bei.

Lohnt sich ein neues Sicherheitssystem?
Die Vorteile dieser Systeme — wie erhohte Si-
cherheit, Flexibilitit, effektive Datenverwal-
tung - konnen dazu beitragen, die Kosten fiir
ein neues oder aufgeriistetes System zu recht-
fertigen. Die Kosten héngen in der Regel von
der Grofle und dem Umfang eines neuen
Systems sowie vom Vorhandensein kompa-
tibler Hardware und Software ab.

Die Investition in ein Sicherheitssystem
geht mit der Verringerung von Sicherheits-
schwachstellen und den damit verbundenen
potenziellen Risiken einher. Dies geht iiber
die physische Sicherheit hinaus und umfasst
auch die Cybersicherheit, da die neuen Funk-
tionen dazu beitragen konnen, Cyber-Ab-
hingigkeiten zu verringern. Das mindert Si-
cherheitsrisiken.

Auch fiir Handler ist es entscheidend, den
Wert von Datenbankintegrationen zu erken-
nen. Denn diese sollten, ob vor Ort oder in
der Cloud, als Grundlage fiir die Losung von
Geschiftsproblemen fiir den Kunden be-

trachtet werden. Um die richtigen Losungen
anbieten zu konnen, ist es wichtig, das Ge-
schift des Kunden genau zu verstehen. Dazu
gehort, dass tiber die unmittelbaren Bediirf-
nisse des Kunden hinausgehende Fragen ge-
stellt werden, um zusitzliche Erkenntnisse zu
gewinnen und kiinftige potenzielle Quellen
fir die Integration zu ermitteln.

Vertriebspartner sollten griindliche Risi-
kobewertungen durchfithren, die Ergebnisse
effektiv kommunizieren und eng mit den
Herstellern zusammenarbeiten, um Updates
zu neuen Produkten und Integrationen zu
erhalten. Eine proaktive Haltung bei der Su-
che nach Informationen und standigem Ler-
nen stellt sicher, dass diese bei der Bereitstel-
lung von maf3geschneiderten und sich wei-
terentwickelnden = Sicherheitslosungen im-
mer einen Schritt voraus sind.
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