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Technische Sicherheit

Mobile Zutrittslosung

Mit dem Smartphone Tlren 6ffnen

Acht von zehn Menschen in Deutschland nutzen ein Smartphone. Zum Telefonieren, E-Mail-Schreiben oder
zu Recherchezwecken ist das Smartphone langst unser taglicher Begleiter. Aber es kann auch als sicheres
SchlieBmittel dienen. In wenigen Schritten wird es zur smarten Losung, um den Zutritt zu Raumen in

Unternehmen sicher zu ermoglichen.

Bild 1: Das Smartphone kann den gewohnten Tiirschliissel ersetzen

as haben der Haustiirschliissel
und das eigene Smartphone ge-
meinsam? Niemand verldsst

mehr das Haus, ohne beide mitzunehmen.
Dabei rasselt gleich ein ganzer Schliisselbund
in unseren Hosen- und Handtaschen - ein
Schlissel fiirs Auto, einer fur die Haustur
und einer fiirs Biiro, um nur einige zu nen-
nen. Doch haben Schliissel so einige Nachtei-
le an sich: Sie gehen verloren, konnen leicht
nachgemacht werden und bei Verlust muss
das Schloss aus versicherungstechnischen
Griinden ausgetauscht werden. Auflerdem
sind sie hochst unflexibel: Wer den Schliissel
in der Hand halt, kann jederzeit eintreten —
individuelle Zugangskontrollen oder zeitli-
che Beschriankungen sind nicht méglich.
Deshalb kann der Schliisselbund kiinftig
zuhause bleiben. Es haben sich bereits etliche
Alternativen etabliert. Neben der biometri-
schen Identifikation lassen sich heute bei-
spielsweise ganz einfach iiber das Smartpho-
ne Authentifizierungsdaten in einem beson-
ders geschiitzten Bereich des Gerites spei-
chern. Diese werden iiber Bluetooth- oder
NEC-Schnittstelle bei einer Berechtigungsab-
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frage tibertragen. Ein elektronisches Schlief3-
system vergleicht in Echtzeit in einer Berech-
tigungsdatenbank (Controller) neben den
Ident-Daten auch den Zeitpunkt der Anmel-
dung. So erhilt beispielsweise Person X nur in
einem vordefinierten Zeitraum Zugang.

Auch das Smartphone selbst lasst sich
bestens vor unerlaubtem Zugriff schiitzen,
z.B. per PIN-Abfrage, Fingerabdruck- oder
Gesichtsscanner. Um auf der sicheren Seite
zu stehen, konnen beim Verlust des Smart-
phones oder beim Ausscheiden eines Mitar-
beiters in Sekundenschnelle Rechtezuwei-
sungen angepasst und im System angewandt
werden - verglichen mit einem verlorenen
Schliisselbund ist dies ein verschwindend
geringer Aufwand (Bild 1).

Einfache Umrtlistung der Tiiren

Auch fiir die notwendige Umriistung der
Tiiren gibt es zwei einfache Ansitze: So kann
in Variante eins die Tiirklinke durch einen
elektronischen Tiirdriicker mit selbstverrie-
gelndem Schlief3zylinder ausgetauscht wer-
den. Bei der zweiten Variante weicht der Zy-
linder einem elektronischen Knauf.

Eine zusétzliche Verkabelung an den Tii-
ren ist dabei nicht nétig. Denn in beiden Fal-
len erhalten die elektronischen Komponen-
ten an der Tiir ihre Energie durch eine einge-
baute Batterie, die fiir rund 10000 Uberprii-
fungen und sogar mehr hdlt. Um den
intelligenten Mechanismus komplett zu ma-
chen, miissen in der Néhe der Tiir nur noch
Bluetooth-Leser mit Funkantenne montiert
werden. So funktioniert der digitale Tiiroff-
ner auch offline und damit ebenfalls an Or-
ten ohne Verbindung zum Mobilfunknetz —
z.B. im Keller oder in Rechenzentren.

Die Zutrittseinstellungen lassen sich zum
Beispiel ganz einfach iiber die Zutrittskon-
trolle per Smartphone mit der Itenos-App
»Active Access« regeln, die es fiir iOS und
Android gibt. Fir die Zugriffsregulierung
stehen drei Modi zur Verfiigung: Wiahrend
im manuellen Modus die zu 6ffnende Tiir
aktiv per Tipp ausgewahlt wird, erhadlt der
Nutzer beim Push-Modus auf dem Bild-
schirm eine Ubersicht der Tiiren im Um-
kreis, zu denen er Zutritt hat. Ist der auto-
matische Modus eingestellt, 6ffnen sich alle
Turen in unmittelbarer Nahe, fur die der
Nutzer eine Berechtigung hilt — ganz wie
von Geisterhand.

Zentrale oder lokale Datenspeicherung?
Bei einzelnen Standorten reicht es, die Da-
ten lokal vorzuhalten. Hat ein Unterneh-
men mehrere Standorte, sollten die Daten
zentral gespeichert und verwaltet werden.
In beiden Fillen erleichtert eine Losung per
Smartphone den sicheren Zutritt zu einzel-
nen Raumen oder ganzen Unternehmens-
gebduden gleich auf mehrfache Weise. Sie
bietet neben hohem Komfort, grofler Si-
cherheit, umfangreicher Flexibilitit und
vielfiltigen Funktionsweisen eine einfache
Umriistung und Implementierung fiir Mit-
arbeiter und Unternehmen.
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